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ELEMENTY PROFILAKTYKI

Modelowanie relacji dziecko — multimedia wiek O - 3 |ata

Cechy o
- do 1 roku zycia:

* brak skryptow poznawczych - przesilenie informacji

* nasladowanie rodzicow, rodzenstwa i innych osdb bliskich
* brak zdolnosci do oceniania dobra i zta

* nieuksztattowane zakresy i poziomy wiedzy

e ogromna chfonnosé

- wiek 2-3 lata:

* rozwaj poznawczy - przejscie od inteligencji ,,w dziataniu” do
inteligencji refleksyjnej (Piaget);

* powstajg schematy umystowe; wzmocnienie pamieci

* symboliczna gestykulacja;

* szybkie przyswajanie jezyka (eksplozja nazywania);

* rozwaj aktywnosci; rozwdj samowiedzy;

* wyraziste przejawy temperamentu.



ELEMENTY PROFILAKTYKI

Modelowanie relacji dziecko — multimedia wiek O - 3 |ata

zachowan:
Wiek dziecka 0-1 lat: zero kontaktow z telewizorem,
komputerem
Wiek dziecka 2-3 lata: unikanie gier komputerowych;

TV -po 2 roku zycia ograniczony
do filmow pogodnych, bez silnej
ekspresji ruchéw i gtosu



ELEMENTY PROFILAKTYKI

Modelowanie relacji dziecko — multimedia wiek 4 - 6 lat

Cech
PRZEDSZKOLE

* rosngca ruchliwosg;

* ksztattowanie sie skryptdw poznawczych;

* rosngce umiejetnosci manualne i silna potrzeba poznawania;

* rozwoj wyzszych funkcji poznawczych (Kielar-Turska);

* wyzsze umiejetnosci zapamietywania;

* nasladowanie rodzicéw, rodzenstwa i innych oséb bliskich;

* czynnosci mysSlowe: umiejetnos¢ porownywania,

e szeregowania, klasyfikowanie; dgzenie do myslenia rozumowego
e wykorzystywanie zapisanych w pamieci informacji

e kluczowy okres dla rozwoju kompetencji spotecznych



ELEMENTY PROFILAKTYKI

Modelowanie relacji dziecko — multimedia wiek 4 - 6 lat

PRZEDSZKOLE
zachowan:

* oglagdanie TV do 1 godziny dziennie
maksymalne ograniczenie przekazu agresywnego
minimalizowanie kontaktu z grami "bodziec - reakcja,,

* rozwdj z udziatem gier edukacyjnych

e pierwszy kontakt z komputerem i Internetem (z udziatem rodzica)
od ok. 6 roku zycia - max. 0,5 h dziennie,
juz uczymy podstaw netykiety

e wigczamy filtr rodzicielski



ELEMENTY PROFILAKTYKI

Modelowanie relacji dziecko — multimedia wiek 7 - 10 lat
dziecka

» szybki rozwoj wiedzy i umiejetnosci poznawczych, manualnych, sprawnosci
konwersacji;

* rozwoj myslenia logicznego, stosowanie strategii pamieciowych;

* ksztattowanie sie wiedzy spotecznej; duze znaczenie akceptacji w grupie
rowiesniczej dla dobrostanu psychicznego dziecka;

* duze znaczenie samoakceptacji;

» szybka akceptacja wzorcéw agresywnych, rozwoj lekow;

e przechodzenie do autonomii moralnej



ELEMENTY PROFILAKTYKI

Modelowanie relacji dziecko — multimedia wiek 7 - 10 lat

Modelowanie
zachowan:

e Ogladanie TV do 2 godzin dziennie;

* pracaz komputerem, tabletem, [smartphonem (?)] pod nadzorem osoby
dorostej - do 1 godz. dziennie

* minimalizacja tzw. strzelanek, drugiego i trzeciego zycia - rodzice decydujg
bezwzglednie o typach gier;

* poczatek szerokiej edukacji w zakresie netykiety;

* rozmawiamy z dzieckiem o jego relacjach w sieci;
* uczymy zasad korzystania z telefonu komdrkowego (smartfonu ?)

* koniecznie 1 dzien w tygodniu bez multimediéw



ELEMENTY PROFILAKTYKI

Modelowanie relacji dziecko — multimedia wiek 11 - 16 lat

CEany e szybki przyrost wiedzy i umiejetnosci
dziecka yoKi przy y 1§ ’

* poczatek samodzielnosci i jej rozwaj, tzw. przewaga interesu
wiasnego

* poczatek adolescencji - silna aktywnos¢ neurohormonalna,
rozw@j seksualny; silna potrzeba roztadowania napiecia

* przewaga emocji negatywnych nad pozytywnymi (pdzniej okres
buntu i sprzeciwu), przypadki ambiwalencji uczuciowe;j

* rozwaj uczuc wyzszych;

* zmiany relacji z rodzicami (konflikty);

‘ * silna potrzeba akceptacji zewnetrznej (atrakcyjnosc)
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Modelowanie relacji dziecko — multimedia wiek 11 - 16 lat

ogladanie TV - do 2-3 godzin dziennie; multimedia maksymalnie
do 22.00; konsekwentnie 1 dzien bez multimediow i Internetu

Modelowanie
zachowan:

* konsekwentne minimalizowanie agresywnych gier
komputerowych i sieciowych

* uczenie pracy z jednym urzadzeniem - smartfon (uposledzenie
wzroku i stuchu)

* monitorowanie tresci w internecie/sieci
* wigczony filtr rodzicielski;
* kontrakt komputerowy (gimnazjum, 6 klasa SP );

* dalsza edukacja w dziedzinie netykiety
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Imagination is more
Important than
knowledge.

-Albert Einstein
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- hielegalny handel w sieci;
- pirackie oprogramowanie;
- 0Szustwa,

- cyberprzemoc. @

(w tym aukcje internetowe,
ogtoszenia, oferty zarobkowania,
ustugi medialne




PROBA OKRESLENIA ZJAWISKA ,CYBERZAGROZENIE”

Cyberprzemoc - skala zagrozen

51% - dzieci i mtodziezy stata sie przynajmniej raz obiektem zdjec
lub filmow wykonanych wbrew swojej woli,

52% - dzieci w wieku 12-17 lat miato do czynienia z przemocgy
werbalng w Internecie lub przez telefon komdrkowy,

47% - dzieci doswiadczyto wulgarnego wyzywania,

29% - badanych deklaruje, ze ktos w Sieci podawat sie za nie
wbrew ich wolj,

Zrédto:
(wszystkie dane statystyczne zawarte w przedmiotowej prezentacji pochodzq z badan przeprowadzonych przez Fundacje Dzieci Niczyje oraz Naukowq i Akademickg Sie¢
Komputerowq)
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Cyberprzemoc - skala zagrozen

21% - dzieci doznato ponizania, oSmieszania i upokarzania,

16% - osoOb doswiadczyto straszenia i szantazowania,

14% - dzieci zgtasza przypadki rozpowszechniania za
posrednictwem Internetu lub telefondwkomorkowych
kompromitujgcych je materiatow

Zrodto:

(wszystkie dane statystyczne zawarte w przedmiotowej prezentacji pochodzq z badan przeprowadzonych przez Fundacje Dzieci Niczyje oraz Naukowq i Akademickq Sie¢
Komputerowq)
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Specyfikacja cyberprzemocy

- pojecie ztudne - wysoki poziom anonimowosci sprawcy,

- szybkosc¢ rozpowszechniania materiatow | powszechna
dostepnosc,

- zasieg, roznorodnosc¢ form

- state narazenie na atak ofiary niezaleznie od miejsca i pory,

- trudnosci z usunieciem kompromitujgcych materiatow,

- przeszkodg w przeciwdziataniu cyberprzemocy przez

dorostych jest staba znajomosc specyfiki mediow

elektronicznych oraz bagatelizowanie problemu.

@ Osrodek Doskonalenia Nauczycieli
w Kaliszu
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PROBA OKRESLENIA ZJAWISKA ,CYBERZAGROZENIE”

rozmowy GSM, SMS,
MMS czaty i komunikatory
serwisy spotecznosciowe, fora poczta elektroniczna
dyskusyjne

serwisy www
oferujgce ustugi kradziezy czyjejs

przegladarki internetowe i blogi toisamocci



ELEMENTY PRAWA

Co wiec nas chroni?

1. Kodeks Karny z 6 czerwca 1997 r. z pdzn. zm.
2. Kodeks Wykroczen z 20 maja 1971 r. z pozn. zm.

3. Kodeks Cywilny z 23 kwietnia 1964 r. z pozn. zm.

Nihz
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ELEMENTY PRAWA

3. Ustawa o Policji z dnia 6 kwietnia 1990 r.

4. Ustawa o prawie autorskim i prawach pokrewnych z
dnia 4 lutego 1994 r. z pdzn. zm.

5. Ustawa o zwalczaniu nieuczciwej konkurencji z 16
kwietnia 1993 r. z pdzn. zm.

6. Ustawa o ochronie baz danych z dnia 27 lipca 2001 r.
Z pozn. zm.

Nihz
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ELEMENTY PRAWA

7. Ustawa o ochronie niektorych ustug swiadczonych
drogg elektroniczng opartych lub polegajgcych na
dostepie warunkowym z dnia 5 lipca 2002 r. z pozn. zm.

8. Ustawa o swiadczeniu ustug drogg elektroniczng z 18
lipca 2002 r. z pdzn. zm.

9. Ustawa o Ochronie Danych Osobowych z dnia 29
sierpnia 1997 r. z pozn. zm.

Nihz
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Formy cyberprzemocy

Wulgarne wyzywanie

Ponizanie, osmieszanie,
upokarzanie

Straszenie, szantaz

Niechciane zdjecia i filmy

Publikacja kompromitujgcych
materiatow

Podszywanie sie

Dziatania

Publikacja nieprzyzwoitych
tresci, zdjecia, rysunku, obrazu w
miejscu publicznym

Uporczywe nekanie, dokuczanie

Grozby

Naruszenie wizerunku lub dobro
osobiste zostaje naruszone

Naruszenie czci
(zniestawienie, zniewazenie,
pomowienie w opinii publicznej)

Wtamania do miejsca
strzezonego hastem lub innym
zabezpieczeniem

Artykut

Kodeks wykroczen
Art. 141

Kodeks wykroczen
Art. 107
Kodeks karny
Art. 190a

Kodeks karny
Art. 190&1-2
i 191&1-2

Kodeks cywilny
Art. 231 24

Kodeks karny
Art. 212&1-4
Art. 216

Kodeks karny

Art. 267&1-4,268a&1-3,

190a&?2
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art.
art.
art.
art.
art.
art.
art.
art.

art.
art.

151 k.k. - podzeganie do samobojstwa,

202 k.k. - dot. tresci pedofilskich,

256 k.k. - ekstremizm polityczny,

26882 k.k. - udaremnienie uzyskanych informacji,

269812 k.k. -sabotaz komputerowy,

269a k.k. - ztosliwe programy oraz cracking,

269b k.k. - tzw. ,,narzedzia hacker skie”,

271 k.k. - handel fikcyjnymi kosztami,
fatszerstwo intelektualne,
poswiadczenie nieprawdy

286 k.k. - oszustwo za posrednictwem Internetu,

287 k.k. - oszustwo komputerowe.




.
ELEMENTY PRAWA

art. 304 k.p.k.

Nihz
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UWAGA

Przestanie informacji na adres e-mail nie
jest rownoznaczne ze ztozeniem
zawiadomienia o przestepstwie.

Trzeba zgtosic sie osobiscie, ztozy€ zeznania
| potwierdzic¢ je witasnorecznym podpisem.

@ Osrodek Doskonalenia Nauczycieli
w Kaliszu



PRZECIWDZIALANIE

Czy wiesz

Co robi Twoje dziecko w komputerze?
Z kKim sie kontaktuje?
lle czasu spedza przed komputerem?

Jezeli odpowiedz na ktorekolwiek z tych pytan brzmi "nie",
powinnas/powinienes to zmienic.



PRZECIWDZIALANIE

Dowiedz sie jaki/jakie sg
AWATARY
Twojego dziecka

Awatar — emblemat reprezentujacy uczestnika jednego ze swiatow
cyberprzestrzeni (np. forum internetowego).

Termin pochodzi od stowa ,,avatara” oznaczajgcego bostwo
zstepujace na ziemie w dowolnie wybranej przez siebie postaci.

@ QOsrodek Doskonalenia Nauczycieli
w Kaliszu
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PRZECIWDZIALANIE

PROGRAMY OCHRONNE I SLEDZACE:

beniamin 5.0 ptatny 39/49.00/55.00 zt

opiekun dziecka w internecie platny 40/45,00/55.00 zt
OPENDNS -znakomita ochrona on line:

BEZPLATNA:: https://www.opendns.com/home-internet-security/



PRZECIWDZIAtANIE

STRONY DLA RODZICOW, NASTOLATKOW, DZIECI W WIEKU

SZKOLNYM, DZIECI W WIEKU PRZEDSZKOLNYM

http://www.opiekun.pl/strony-dla-rodzicow.php
http://www.opiekun.pl/strony-dla-dzieci.php dzieci w wieku przedszkolnym
http://www.opiekun.pl/strony-dla-dzieci2.php  dzieci w wieku szkolnym
http://www.opiekun.pl/strony-dla-dzieci3.php  nastolatki



PRZECIWDZIAtANIE

INFO:

http://www.psychologia.net.pl/artykul.php?level=130
http://www.apostol.pl/czytelnia/miesiecznik-egzorcysta/gry-komputerowe-a-dzieci
http://www.iumw.pl/przemoc-wobec-dziecka.html

PROCEDURY I INTERWENCJE

http://fundacjamederi.pl/procedury-i-interwencje/
http://www.przemoc.edu.pl/




PRZECIWDZIALANIE

Net Nanny: www.nethanny.com

Net Shepherd: www.netshepherd.com

Pathfinder: www.pathfinder.com

SafeSurf: www.safesurf.com

CYBERSitter: www.cybersitter.com

Cyber Patrol: www.microsys.com/cyber/default/html



PRZECIWDZIALANIE

STRONY NA KTORE TRZEBA UWAZAC

Erotyka i wprost porno:

m.in.: zdjecia, filmy, kamery on line, czaty
www.zbiornik.com (lub www. pl.zbiornik.com)
www.imagefap.com

WWW.yuvutu.com

galerie zdjec i prac artystycznych, blogi,
na ktorych znajdujg sie takze materiaty niebezpieczne
propagujace sex, pornografie, zbrodni€ i zdjecia przemocy:

www.tumblr.com
www.deviantart.com
www.flickr.com

www.facebook.com - strony indywidualne glamour
i gwiazd porno; sportowcow i "gladiatorow"

sportow walki
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