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Czy nie ma bata na cyberatak?
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Czym jest PCSS?

Czy to ,Po Co Sie Spieszyc"”? ;)

« Jednostka naukowo-badawcza
« Centrum superkomputerowe
« Operator sieci naukowej PIONIER

 Ciekawe badania — wspotpraca z
naukowcami, przedsiebiorcami,
instytucjami publicznymi...

« Giowne obszary zainteresowan

— Sieci howej generadji

— Zaawansowane aplikacje

— Ustugi Internetu Rzeczy

— Bezpieczenstwo sieci i systemow
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Czym zajmuje sie Dziat Bezpieczenstwa?

Zabezpieczanie wtasnych sieci oraz
systemow

Zadania bezpieczenstwa
w projektach naukowo-badawczych

Konferencje, szkolenia

Wspotpraca zewnetrzna

Wtasne badania w dziedzinie
bezpieczenstwa IT
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Zwykty uzytkownik nie
musi wiedziec€ az tyle



Kilka najwazniejszych porad dla Was:

Mam silne hasta i nikomu ich nie ujawniam

Moj komputer ma zainstalowany aktualny system
i programy, w tym systemy zabezpieczen

Potrafie chroni¢ swoja prywatnosc¢

Jestem swiadomy: nie klikam dziwnych linkow,
uwazam na zataczniki | maile od nieznajomych

Moj smartfon i tablet to tez cele ataku — musze
uwazac tak samo, jak na komputerze



Niestety, niektorych powaznych zagrozen nie
jestesmy w ogole swiadomi. Czasem nawet nie
mozna ich uniknad!
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Przykiad 1: StageFright

wysta rczyio' ie Wystarczy jeden MMS, aby przeja¢ kontrole nad prawie wszystkimi z dzisiejszych

smartphonow dziatajgcych pod kontrolg systemu Android. Ofiara nie musi wykonywac

) 4 -
dosta'es MMS, a Jego zadnej akcji — co gorsza, nawet nie zorientuje sie, ze zostata zaatakowana, bo udany ata
Y d spowoduje skasowanie swoich sladéw z telefonu ofiary.
nadawca mogt
2 - StageFright — wystarczy, ze ktos zna twéj numer telefonu
przeJac kontrOIe nad O btedzie, ktéoremu nadano kryptonim Stagefright (tak, jest tez logo!) poinformowata
TWOim telefonem firma Zimperium zajmujgca sie bezpieczenstwem mobilnym.

95% telefondw z Androidem mozna zhakowac
MMSem i trudno sie przed tym zabezpieczy¢ @

' ' 27 lipca 2015 | 18 komentarzy
Wystar worzenie odpowiedni r rowanej wiadomosci MM Z oy .
Rl Rl S el [l e [ I O T £ pibis Zrodto: zaufanatrzeciastrona.pl,

by zainfekowac dowolny telefon z Androidem w wersji 2.2 i nowsze]. SRl ordal [ #s]
Co gorsza, by zatataC te luke, trzeba czeka¢ na aktualizacje od
producenta telefonu....
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Przykiad 2: wiamanie do... procesora

Security

How to remote hijack computers using
Intel's insecure chips: Just use an
empty login string

Mozna zhakowac
komputer, ktory jest
wylaczony?

Mozna!

Exploit to pwn systems using vPro and AMT

“By Chris Williams, Editor in Chief 5 May 2017 at 19:52 75() SHARE ¥

Zrédto: zaufanatrzeciastrona.pl,
www.theregister.co.uk

Adam dodat 4 stycznia 2018 o 00:28 w kategorii Top z tagan

Spectre

Szczegoty btedow, o ktorych moéwi caty Swiat bezpieczenstwa, zostat

ujawnione wczesniej, niz sie spodziewaliSmy. Ataki nazwa

oraz Spectre sg faktycznie niebezpieczne i dotyczg wielu rodzi

Procesorow.
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Przykiad 3 — powiem Ci, gdzie jestem

Uiywanie Ufzadzeﬁ aK aplikacje fitnesowe ujawniajq lokalizacje tajnyc
I aplikacji, ktore Dbiektéw wojskowych

ujawniajq miejsce .

naszego pobytu (albo s

inne wrazliwe dane)

Wielu sportowcéw, zawodowcow i amatorow, uzywa aplikacji
aaaaaaaaaaaa

Zrédto: zaufanatrzeciastrona.pl
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Co robimy, zeby to zmienic?

- Szkolimy uzytkownikow, administratorow,
programistow...

- Oceniamy bezpieczenstwo juz gotowych systemow

- Pomagamy projektowac od poczatku bezpieczne
rozwigzania

- Tworzymy wiasne systemy zabezpieczen
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Analiza behawioralna
(detekcja anomalii)
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Detekcja anomalii nie jest idealna metoda, ale(
'tylko ona pozwala wykry¢ ataki, ktéqte‘
wczesniej nie byly stosowane | /' |



Przykitad opracowanego systemu w ramach
projektu naukowego SECOR
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e-technologies & business
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Sensory

;
CEP + OSGi

( Korelagai |

agregacja

Whioskowanie

Ontologia

y

behawioralne,
sieci Petriego
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Baza
danych
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Uczenie

maszynowe

Graficzny interfejs
uzytkownika
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_Reagowanie




Zachecamy Was =
do zgtebiania
tajnikow
cyberbezpie-
czenstwa — nigdy
nie bedziesz sie
nudzic!




Nie naleiy“t jednak robi¢ samodzielnych te!stéw
bezpieczenstwa systemow, ktore naleza do
kogos innego!
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Nie atakuj innych!

- Prowadzone bez zezwolenia testy bezpieczenstwa mogg grozic
odpowiedzialnosciag karng!

« Art. 267-269 KK: grozi grzywna, ograniczenie lub pozbawienie

wolnosci
— Prdba przetamania zabezpieczen: do 2 lat

— Podstuchiwanie informacji w sieci: do 2 lat
— Uniemozliwienie dostepu do ustugi (DoS/DDoS) — do 3 lub nawet 5
lat

» Policja moze skutecznie namierzy¢ wiekszoS¢ napastnikow 17
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Chcesz o cos zapytac?

« Autor prezentagji
— gerard.frankowski@man.poznan.pl

« Wiecej o naszym Dziale Bezpieczenstwa ICT:
— security@man.poznan.pl
— http://security.psnc.pl

- Wiecej o cyberbezpieczenstwie po polsku — np.:
— https://zaufanatrzeciastrona.pl
— https://sekurak.pl/
— https://niebezpiecznik.pl/
— https://www.cert.pl/ouch/
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